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Les dernieres informations concernant le taux de réussite des unités d'enseignement composant les diplémes

! Taux de réussite

Objectifs : aptitudes et compétences

Objectifs :
Obtenez le bloc 6 du Titre RNCP Concepteur intégrateur d?infrastructures informatiques : Cybersécurité (CRNO803A).

Compétences :

e Mettre en place des solutions de supervision des infrastructures de sécurité de I'entreprise (outils SIEM tel que : splunk, ELK,
IDS...) afin de répondre et traiter incidents de sécurité (déni de service, intrusions).

e Réaliser une veille sur les vulnérabilités (logicielles et matérielles) des composants de l'infrastructure informatique afin de se
conformer a la politique de sécurité (appliquer les mises a jour sur les systemes informatiques de I'entreprise tel que : PATCH de
sécurité, renforcement des authentifications).

e Analyser les incidents de sécurité a partir de traces ou de codes informatiques (codes malveillants, journaux d'événements,)
survenus sur un composant de l'infrastructure informatique en s'appuyant par exemple sur des méthodes d'analyse inverse
automatisées tel que : le « fuzzing » d'analyse de codes binaires ou manuelles tel que l'analyse statique afin d'y remédier.

e Anticiper les incidents de sécurité, au moyen d'outils de la cyber threat intelligence (OpenCTI) et en appréhendant les nouvelles
menaces et contremesures afin d'assurer le maintien des conditions opérationnelles de sécurité et de prendre en compte les
évolutions liées aux menaces émergentes et systémiques (stuxnet, pegasus, rangongiciels, phishing,).

e Assurer ou coordonner la réponse a un incident de sécurité par exemple en situation de crise afin de garantir la continuité ou la
reprise des services offerts par le systeme d'information de I'entreprise.

e Optimiser les infrastructures de sécurité en réalisant des campagnes de métrologie et/ou audits (mettre a niveau et faire évoluer
les régles de parefeux, mettre a niveau les regles de corrélation des SIEM) afin de maintenir les conditions de sécurité
préconisée.

Prérequis

e Bac +2 en Informatique


https://www.francecompetences.fr/recherche/rncp/38461
file:///medias/uploads/indicateurs_de_resultats/taux_de_reussite_par_ue.pdf

7 . 1 N\
Délais d'acces
Le délai d'accés a la formation correspond a la durée entre votre inscription et la date du premier cours de votre formation.

e UE du Ter semestre et UE annuelle : inscription entre mai et octobre
e UE du 2e semestre : inscription de mai jusqu'a mi-mars

Modalités

e Epreuve individuelle ou en groupe réalisée au moyen d'une plateforme de Cyber entrainement.

Tarif

Plusieurs dispositifs de financement sont possibles en fonction de votre statut et peuvent financer jusqu'a 100% de votre formation.
Salarié : Faites financer votre formation par votre employeur
Demandeur d'emploi : Faites financer votre formation par P6le emploi
Votre formation est éligible au CPF ? Financez-la avec votre CPF

Si aucun dispositif de financement ne peut étre mobilisé, nous proposons a I'éléve une prise en charge partielle de la Région Nouvelle-
Aquitaine avec un reste a charge. Ce reste a charge correspond au tarif réduit et est a destination des salariés ou demandeurs
d’emploi.

Pour plus de renseignements, consultez la page Financer mon projet formationopen_in_new ou contactez nos conseillers pour vous
accompagner pas a pas dans vos démarches.

Suites de parcours : poursuites d'études possibles

Suite de parcours possible sous condition de prérequis vers le Titre RNCP Concepteur intégrateur d'infrastructures informatiques :
Cybersécurité (CRNO803A).

Passerelles : lien entre certifications

Ce bloc de compétences est issu du Titre RNCP Concepteur intégrateur d'infrastructures informatiques : Cybersécurité (CRNO803A).

Débouchés - Métiers visés

Débouchés :


https://www-test.cnam-nouvelle-aquitaine.fr/page-site,financer-votre-projet-de-formation-hors-temps-de-travail,16

