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Présentation

Le certificat de compétence Analyste en cybersécurité vous forme a devenir un expert dans l'analyse et la gestion des risques liés a la
cybersécurité. Cette formation professionnalisante du Cnam vous permettra de développer les compétences nécessaires pour
identifier les vulnérabilités, analyser les attaques et les incidents de sécurité, mettre en place des mesures de prévention et
d'atténuation, et assurer la protection des systemes et des données contre les cybermenaces.

Mentions officielles :

Intitulé officiel figurant sur le diplédme : Certificat de compétence Analyste en cybersécurité

Code NSF : 326 - Informatique, traitement de l'information, réseaux de transmission

Code(s) ROME :

e Responsable sécurité informatique [M1802]

Code(s) Formacode :

e sécurité informatique [31006]

Taux de réussite :

Les dernieres informations concernant le taux de réussite des unités d’enseignement composant les diplémes

! Taux de réussite

Objectifs : aptitudes et compétences
Objectifs :

Cette formation est a destination des informaticiens souhaitant acquérir des compétences en cybersécurité.

Compétences :

Administrer le réseau ou les réseaux et des télécommunications de l'entreprise
Process institutionnels :

Participer aux évolutions de I'architecture IT de l'entreprise

Participer a la définition de I'architecture réseau

Participer a l'organisation de la mise en place de |'architecture (cablage, débogage technique).
Définir une ligne de conduite pour la gestion du parc.

Diagnostiquer, anticiper les besoins et préconiser des plans d'évolution

Process techniques :

Installer et gérer le parc informatique et télécommunications

Installer et tester la connectique, le matériel informatique et les logiciels réseaux
Installer de nouvelles extensions (configuration et gestion des droits d'acces).
Paramétrer I'équipement LAN

Suivre les performances du réseau (réalisation de tests réguliers, simulation d'incidents).

Mettre en place et configurer de nouveaux logiciels.


file:///medias/uploads/indicateurs_de_resultats/taux_de_reussite_par_ue.pdf

e Adapter les configurations de systémes applicatifs et réseaux

e Intervenir pour la création et la gestion de comptes utilisateurs, pour assurer le provisioning et pour régler des incidents ou des
anomalies

e Administrer les composants informatiques d'un systéme d'information d'entreprise en prenant en compte les contraintes de
sécurité

e Dépanner des serveurs de messagerie

e Opérer techniquement les fonctions d'entreprise situées le cloud (PAAS, SAAS ...)

e Assurer des fonctions de support technique IT et Réseaux (helpdesk)

Assurer la sécurité du systeme
Process gestion des risques du systeme d'information de I'entreprise :

Participer a la définition de la politique générale de sécurité du systeme d'information de I'entreprise

Connaitre les grands standards de la sécurité dont I'environnement ISO

Comprendre les mécanismes de continuité d'activité (business) dans I'entreprise

Analyser et identifier les risques (sécurité, confidentialité, fiabilité, ...) et connaitre les méthodes de base associées.
Mettre en place I'organisation nécessaire au déploiement de la politique de sécurité des équipements et des données
Anticiper les besoins et préconiser des plans d'évolution

Apporter son expertise dans la gestion opérationnelle des incidents de sécurité

Process techniques :

Effectuer un relevé des outils et identifier chaque risque (réaliser un état des lieux, détecter les menaces)

Superviser les activités réseaux et systémes et mettre en place les outils nécessaires

Auditer un systéme (opérer des tests)

Ecrire et mettre en place des procédures de protection et de réaction a incident

Administrer la sécurité : mise en place d'outils de sécurité et de sauvegarde, administration de la messagerie, du réseau
téléphonique, de la messagerie vocale, de la vidéotransmission

Mettre a jour les systémes

e Savoir contrer les attaques, prendre les bonnes décisions dans la réduction de I'impact de ces attaques

Prérequis
- Bac+ 2 informatique ou bac+2 scientifique/technique avec une expérience professionnelle significative dans les métiers de
l'informatique.

+ Avoir le niveau de I'UE RSX101, pré-requis de I'UE RSX112.

Il est recommandé de suivre les UE SEC101 et SEC102 en fin de parcours.

7 . 1 \
Délais d'acces
Le délai d\'acces a la formation correspond a la durée entre votre inscription et la date du premier cours de votre formation.

e UE du Ter semestre et UE annuelle : inscription entre mai et octobre

e UE du 2e semestre : inscription de mai jusqu\'a mi-mars

Exemple : Je m\'inscris le 21 juin a FPG003 (Projet personnel et professionnel : auto-orientation pédagogique). Le premier cours a lieu
le 27 octobre. Le délai d\'acces est donc de 4 mois.

Parcours conseillé

Parcours conseillé sur 1 an

e Semestre 1:SEC101 - RSX112
e Semestre 2 : SEC102 - 6 ects au choix (cf. liste UE au choix) - UARSOC

Programme

Légende:

@i Cours en présentiel
[ Cours 100% a distance



@[] Mixte: cours en présentiel et a distance

. . . . . Année Année Année
6 ects a choisir parmi 12 : 2023/2024 2024/2025 2025/2026
RSX112 | Sécurité des réseaux Semestre Semestre Semestre
6 ECTS @ 51 heures 1 1 1

SEC105 | Architectures et bonnes pratiques de la sécurité des réseaux, des
systéemes, des données et des applications

Semestre Semestre Semestre

6 ECTS @ 51 heures z g g
s . . Année Année Année
Unités Obligatoires 2023/2024 2024/2025 2025/2026

SEC101 | Cybersécurité : référentiel, objectifs et déploiement

Semestre 2 Semestre 2 Semestre 2
6 ECTS @ 51 heures

SEC102 | Menaces informatiques et codes malveillants : analyse et lutte
Semestre 2 Semestre 2 Semestre 2
6 ECTS @ 51 heures

. . . a0, Année Année Année
6 ects a choisir parmi 18 : 2023/2024 2024/2025 2025/2026

NFE108 | Méthodologies des systémes d'information

Semestre 2 Semestre 2  Semestre 2
6 ECTS @ 57 heures

NFE113 | Conception et administration de bases de données

Semestre 1 Semestre 1
6 ECTS @ 51 heures

SMB101 | Systémes d'exploitation : principes, programmation et virtualisation

Semestre 1 Semestre 1 Semestre 1
6 ECTS @ 51 heures

Modalités

Modalités pédagogiques
Les modalités pédagogiques sont détaillées dans chaque unité qui compose le parcours.

Modalités de validation

- Valider les UE du CC avec une moyenne d'au moins 10/20 sans note inférieure a 8/20.

Tarif

Avec mon CPF
Mon employeur finance
Pole Emploi finance

Je finance avec le co-financement Région Salarié : 624 €

Je finance avec le co-financement Région Demandeur d'emploi : 499,20 €

Plusieurs dispositifs de financement sont possibles en fonction de votre statut et peuvent financer jusqu'a 100% de votre formation.
Salarié : Faites financer votre formation par votre employeur
Demandeur d'emploi : Faites financer votre formation par Pole emploi
Votre formation est éligible au CPF ? Financez-la avec votre CPF

Si aucun dispositif de financement ne peut étre mobilisé, nous proposons a I'éléve une prise en charge partielle de la Région Nouvelle-


https://www-test.cnam-nouvelle-aquitaine.fr/unite-d-enseignement,securite-des-reseaux,RSX112
https://www-test.cnam-nouvelle-aquitaine.fr/unite-d-enseignement,architectures-et-bonnes-pratiques-de-la-securite-des-reseaux-des-systemes-des-donnees-et-des-applications,SEC105
https://www-test.cnam-nouvelle-aquitaine.fr/unite-d-enseignement,cybersecurite-referentiel-objectifs-et-deploiement,SEC101
https://www-test.cnam-nouvelle-aquitaine.fr/unite-d-enseignement,menaces-informatiques-et-codes-malveillants-analyse-et-lutte,SEC102
https://www-test.cnam-nouvelle-aquitaine.fr/unite-d-enseignement,methodologies-des-systemes-d-information,NFE108
https://www-test.cnam-nouvelle-aquitaine.fr/unite-d-enseignement,conception-et-administration-de-bases-de-donnees,NFE113
https://www-test.cnam-nouvelle-aquitaine.fr/unite-d-enseignement,systemes-d-exploitation-principes-programmation-et-virtualisation,SMB101

Aquitaine avec un reste a charge. Ce reste a charge correspond au tarif réduit et est a destination des salariés ou demandeurs
d'emploi.

Pour plus de renseignements, consultez la page Financer mon projet formationopen_in_new ou contactez nos conseillers pour vous
accompagner pas a pas dans vos démarches.

Blocs de compétences

Pas de possibilité de valider un ou des blocs de compétences sur ce diplome.

Suites de parcours : poursuites d'études possibles

Pour les titulaires d'un Bac +2 informatique ou scientifique et technique, plusieurs poursuites d'études possibles.
Poursuite vers un niveau Bac +3, la licence informatique (L3) déclinée en 4 parcours :

e Systémes et réseaux, sécurité et virtualisation (LG02501A-1)
e Informatique générale et cybersécurité (LG02501A-2)

e Développement objet et web (LG02501A-3)

e Sécurité des systéemes d'information (LG02501A-4)

Poursuite vers un niveau Bac +4, le dipléme d'établissement Concepteur en architecture informatique décliné en 4 parcours :

e Réseaux et systemes (DET1301A)

e Ingénierie des systémes et des logiciels (DET1302A-1)
e Systemes d'information (DET1302A-2)

e Cybersécurité (DET1303A)

Poursuite vers un niveau Bac +5, le dipléme d'Ingénieur informatique décliné en 4 parcours :

e Diplome d'ingénieur Architecture et ingénierie des systémes et des logiciels (AISL) (CYC9101A)
e Dipléme d'ingénieur Informatique, réseaux, systémes et multimédia (IRSM) (CYC9104A)

e Informatique systemes d'information (ISI) (CYC9105A)

e Dipléme d'ingénieur Cybersécurité (CYC9106A)

Passerelles : lien entre certifications

Passerelles possibles vers les autres certificats de compétences (niveau Bac +3/4) selon le profil de I'éleve :

e Analyste Cloud (CC15700A)
e Maitrise d'ouvrage des systémes d'information (CC1500A)
e Administrateur des machines en réseaux (CC0400A)

Débouchés - Métiers visés

Débouchés :
e Code ROME M1802 - Responsable sécurité informatique


https://www-test.cnam-nouvelle-aquitaine.fr/page-site,financer-votre-projet-de-formation-hors-temps-de-travail,16
https://www.cnam-nouvelle-aquitaine.fr/diplome,licence-3-informatique-systemes-et-reseaux-securite-virtualisation,LG02501A-1
https://www.cnam-nouvelle-aquitaine.fr/diplome,licence-3-informatique-generale-et-cybersecurite,LG02501A-2
https://www.cnam-nouvelle-aquitaine.fr/diplome,licence-3-informatique-developpement-objet-et-web,LG02501A-3
https://www.cnam-nouvelle-aquitaine.fr/diplome,licence-3-informatique-securite-des-systemes-d-information,LG02501A-4
https://www.cnam-nouvelle-aquitaine.fr/diplome,diplome-d-etablissement-concepteur-en-architecture-informatique-reseaux-et-systemes,DET1301A
https://www.cnam-nouvelle-aquitaine.fr/diplome,diplome-d-etablissement-concepteur-en-architecture-informatique-ingenierie-des-systemes-et-des-logiciels-aisl-,DET1302A-1
https://www.cnam-nouvelle-aquitaine.fr/diplome,diplome-d-etablissement-concepteur-en-architecture-informatique-systemes-d-information-isi-,DET1302A-2
https://www.cnam-nouvelle-aquitaine.fr/diplome,diplome-d-etablissement-concepteur-en-architecture-informatique-cybersecurite,DET1303A
http://www.cnam-nouvelle-aquitaine.fr/diplome,diplome-d-ingenieur-architecture-et-ingenierie-des-systemes-et-des-logiciels-aisl-,CYC9101A
http://www.cnam-nouvelle-aquitaine.fr/diplome,diplome-d-ingenieur-informatique-reseaux-systemes-et-multimedia-irsm-,CYC9104A
http://www.cnam-nouvelle-aquitaine.fr/diplome,diplome-d-ingenieur-systemes-d-information,CYC9105A
http://www.cnam-nouvelle-aquitaine.fr/diplome,diplome-d-ingenieur-cybersecurite,CYC9106A
https://www.cnam-nouvelle-aquitaine.fr/diplome,certificat-de-competence-analyste-cloud,CC15700A
https://www.cnam-nouvelle-aquitaine.fr/diplome,certificat-de-competence-maitrise-d-ouvrage-des-systemes-d-information,CC1500A
https://www.cnam-nouvelle-aquitaine.fr/diplome,certificat-de-competence-administrateurs-de-machines-en-reseaux,CC0400A

